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Ozet

Bu calismada, belirli bir konumdan gegen insan topluluklarinin hareketlilik analizini yapmay1
saglayacak bir system gelistirilmistir. Bu ¢alismada, amag belirli bir lokasyondaki insan trafigini ve
yogunlugunu tespit edebilmektir. Bu amaci, KVKK smirlamalarin1 agmadan Wi-Fi paketlerini
yakalayarak ve analiz ederek gerceklestirdik. ESP8266 mikrokontrol karti kullanilarak kapsama
alanindaki Wi-Fi (Wireless Fidelity) trafigi dinlenmistir. Yakalanan IEEE 802.11 paketlerinin MAC
(Media Access Control) header kismu alinarak, ortamdaki AP (Access Point) cihazlar ve STA (Station)
cihazlar belirlenmistir. Belirlenen STA cihazlarin MAC adresleri bir Wi-Fi agma baglanilarak Bulut
Tabanli API’ye (Application Programming Interface) génderilmis ve donanim {ireticisi (vendor) tespiti
yapilarak veritabanina kaydedilmistir. Gelistirilen yonetim paneli sayesinde belirli bir konumdan gecen
kalabaliklar Giinliik, Haftalik, Aylik veya girilen zaman dilimine bagli olarak analiz edilebilmektedir.
Ayrica Cihaz Sayisi/Vendor ve Cihaz Sayisi/Zaman grafikleri de ¢izdirilmistir.

Anahtar Kelimeler: Nesnelerin Interneti, Topluluk izleme, Wi-Fi ile veri toplama.

Abstract

In this study, a system has been developed to analyze mobility of human populations that walks through
a certain location. In this study, the aim is to detect the human traffic and density in a specific location.
We achieved this goal by capturing and analyzing Wi-Fi packets without exceeding the GDPR
limitations. Using the ESP8266 microcontroller card, the Wi-Fi (Wireless Fidelity) traffic in the
coverage area was monitored. By collecting the MAC (Media Access Control) header part of the
captured IEEE 802.11 packets, AP (Access Point) devices and STA (Station) devices in the environment
were determined. The MAC addresses of the determined STA devices were stored and sent to the Cloud-
Based API (Application Programming Interface) over a Wi-Fi network. The vendor of the hardware was
also identified and stored in the database. Thanks to the developed management panel, crowds walking
over a certain location can be analyzed based on Daily, Weekly, Monthly or between the specific
interval. Also, Device Number / Vendor and Device Number / Time graphs were plotted.

Key words: Internet of Things, Crowd Monitoring, Wi-Fi Sniffing
1. Giris

Belirli konumlarda, 6rnegin diikkan Onii, toplanma alanlari, avm i¢i gibi insan trafiginin ve
yogunlugunun dogru tespiti dnemli bir problemdir. Bunu i¢in literatiirde bir¢ok yontem mevcuttur.
Bunlardan ilk akla geleni bir kamera aracilifiyla, ¢esitli goriintii isleme metotlar1 kullanilarak
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kisilerin tespit edilmesidir [1]. Bu yontem hukuksal olarak incelendiginde KVKK’ya aykiri
olabildigi gbze ¢arpmaktadir [2]. Bu makalede 6nerdigimiz yontemde ortamdaki cep telefonlarinin
yaymladigit Wi-Fi paketlerinin yakalanarak, paketlerde yer alan “MAC header” boliimiinden
cihazlarin MAC (Media Access Control) adreslerinin ayiklanarak veri olarak iglenmesi
onerilmektedir. Bu veriyi cihaz zaten kendisi yaymladigi i¢in kisisel verilen gizliligine dair
herhangi bir engel s6z konusu olmamaktadir. Bu bilgi ile kisi/cihaz sayisi tespiti de
gerceklestirilebilmektedir.

Bu ¢alisma kavramsal tasarimin ispati (proof of concept) olup, 2.4 GHz bandindaki Wi-Fi
paketlerini dinleme iizerine kuruludur. Daha yiiksek bandlardaki paketlerin dinlenmesiyle daha
cesitli cihaz bilgileri de elde edilebilir. Ornegin, 4G cihazlar igin 2-8 GHz band araligindaki
paketler incelenebilir.

2. Materyal ve Metod

802.11 paket yapisi incelendiginde bir ¢ok farkli boliimden olustugu goriilmektedir [3]. Cihaz
sayisinin tespit edilebilmesi igin tekil (unique) bilgi olan MAC adresinin kullanilmasi
hedeflenmistir. Yakalanan 802.11 paketinden MAC adresinin elde edilebilmesi i¢in birkag
ayristirma islemi gerekmektedir. Oncelikle yakalanan 802.11 paketinden MAC header béliimii
ayrigtirllmistir. Sonrasinda ise MAC header boliimiinden de Transmitter MAC Adress bilgisi
ayrigtirllmistir.

Ortamdaki cihazlarin tespit edilebilmesi i¢in cihazin 2.4 GHz bandinda 802.11 paketlerini o anda
kullantyor olmasi gerekmektedir [4]. Cihaz tespiti iki farkli sekilde yapilabilmektedir. Bunlardan
ilki cihazm bir Wi-Fi agina bagli olmasi dolayistyla 802.11 paketlerini kullantyor olmasidir. ikinci
yol ise cthazda herhangi bir aga bagli olmasa bile Wi-Fi 6zelliginin a¢ik olmasi durumunda cihazin
yaptig1 Probe Request’ler dolayisiyla 802.11 paketlerini kullanmasi sonucudur [4].

Cihazlarda Wi-Fi 6zelliginin kapali olmasi durumunda veya Wi-Fi 6zelligi agik olmasina ragmen
cihazda kayith ag yoksa yani Probe Request yapmiyorsa yada herhangi bir Wi-Fi agina bagh
degilse cihaz tespit edilememektedir.

2.1 Gomiilii Sistem Tasarimmi

Ortamdaki Wi-Fi trafiginin dinlenebilmesi i¢in NodeMCU LoLin ESP8266 CP2102 gelistirme
kartt kullanilmistir [5]. Yakalanan paketler i¢in zaman damgasi (timestamp) tretilebilmesi igin
DS1302 RTC modiilii kullanilmistir [6]. Ayrica yakalanan paketlerden ayrigtirilan MAC bilgisi ile
zaman damgasi bilgisinin diiz metin dosyaya depolanmasi ve sonrasinda Bulut tabanli API’ye
yollanabilmesi i¢in SD Card modiilii kullanilmistir. Devre semasi Sekil 1°de goriilmektedir.

2.1.1 ESP8266

Espressif System firmasi tarafindan gelistirilen, TCP/IP yigmina sahip, ¢esitli Wi-Fi loT
modiillerinin iizerinde yer alan SoC(System-On-Chip) olan c¢iptir. Ilk defa 2014 yilinda 3.parti
olarak Al-Thinker tarafindan ESP8266-01’den ESP8266-14’¢ kadar cesitli modeller iiretilmistir.
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Bu ¢ip i¢in gelistirilmis bir ¢cok modiil ve agik kaynak yazilim mevcuttur [7]. Bu modiiller oldukga
ekonomik olmakla birlikte, boyutlari, ebatlar1 da oldukca kiicliktiir ve diisiik gii¢ tiiketimine
sahiptir[8]. Temel o6zellikleriyle ekstra bir mikroislemciye gerek dahi duymadan birgok sey
yapabilmektedir.

ESP8266 cok genis bir kullanim alanina sahiptir. Akilli ev uygulamalari, endiistriyel kablosuz
kontrol iiniteleri, ip kameralar, giyilebilir teknolojiler gibi daha bir¢cok alanda karsimiza
cikmaktadir.

ESP8266 STA, AP veya STA+AP modlarina sahiptir. Bu modiilii kullanirken bu modlar ile
kullaniciya ¢ok genis bir alan sunmaktadir. STA modu ile bir aga baglanarak internete erisilebilir,
web sunuculardan gesitli isteklerde bulunulabilir veya sensoérlerden okunan degerler bulut tabanl
depolama ortamlarina aktarilabilir. AP modu ile bir erisim noktas1 olusturabilir ve baska modiiller
ile veya cihazlar ile baglanarak gesitli komutlar gonderebilir bununla birlikte bir dizi olay1
tetikleyebilirsiniz.[9]

HHHHHHHY

Sekil 1. Devre Semasi

2.2 Gomiilii Sistem Yazilimi
Genis bir literatiir taramasi yapilarak ESP8266 tabanli ¢esitli Wi-Fi sniffer 6rnekleri incelenmis

ve test edilmistir. Bu 6rneklerden, GitHub iizerinde “esp8266-simple-sniffer” adli reponun hiz,
stabilite ve performans agisindan uygun oldugu goriilmiistiir [10]. Bu repo temel alinarak kendi
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kodlarimiz gelistirilmis ve tizerinde ¢esitli gelistirmeler yapilmistir. Bu proje kapsaminda
gelistirilen Gomiilii yazilim kodlara GitHub tizerinden erisilebilir. [11]

RTC Modullini
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Sniff Modu
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Wi-Fi Agina
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STA Listesine MAC
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Sekil 2. Gomiilii Sistem Akis Diyagrami
Sekil 2°de bu proje kapsaminda gelistirdigimiz gémiilii yazilimin akis diyagrami verilmistir.
2.3 Web Platformu

MAC ve zaman damgasi verilerinin gomiilii yazilim iizerinden Bulut ortamina gonderilebilmesi
icin Python tabanli bir Web Servisi kiitiiphanesi olan Flask kullanilmigtir. Gomiilii yazilim ile bulut
ortaminin haberlesmesi i¢in Flask kullanilarak bir API yazilmistir. Ayrica API ile alinan verilerden
olusturulan grafiklerin gosterilebilmesi igin yine Flask ile bir gorsellestirme paneli (dashboard)
yazilmstir.

2.3.1 Flask Web Servisi Sunucusu
Flask, Werkzueg ve Jinja 2 tabanli olup gelistiricilere sadece temel 6geleri veren ve ihtiyag

dogrultusunda paketler eklenebilen, ihtiya¢ kadar gelistirebilen bir Python Web Uygulama
catisidir (Python Web Framework). Flask ile mikro servisler yazabilir, web projeleri
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gergeklestirebilir ve bu sayede farkli platformlar arasi ve bulut ortami arasi haberlesme ¢ok hizl
bir sekilde gerceklestirilebilir.

2.3.2 Uygulama Programlama Arayiizii (API)

Uygulama Programlama Arayiizii (Application Programming Interface), bir uygulamanin
islevlerine disaridan veya uzaktan erisilip bu islevlerin kullanilmasina olanak saglayan araytizdiir.
API, bir sunucunun tizerindeki uygulamaya farkli platformlardan ulasilmasini ve sunucuda islenen
verinin cevap olarak ¢agiran uygulamaya dondiiriilmesine olanak saglar.

ESP8266 tarafindan toplanan her MAC adresi aninda sunucuya gonderilmez. Aninda gonderme
internet baglantisin1 fazladan kullanmaya ve gomiilii sistemin enerji tiikketimine olumsuz etki
yapmaktadir. Bu sebeple gomiilii sistem 90 adet MAC adresi toplandiginda veriler API’ye
gonderilmektedir. API’ye gelen veriler ayrigtirilir ve donanim tireticisi (vendor) tespiti de yapilarak
daha sonrasinda gorsellestirme ve loglama amaciyla veritabanina kaydedilir. API {izerinde
gerceklesen islemlerin akis diyagrami Sekil 3°de verilmistir.

Veritabani
Baglantisi

Kurulur

Gelen Veriler
Ayristirilir
Vendor Tespiti
¥ Yapilir

Veri Tabanina
Islenir

Sekil 3. APl iglemleri akis diyagrami

2.3.3. Web Tabanh Kontrol Paneli

Bu adimdan 6nceki adimlarda, ESP8266 ile tespit edilen MAC adresleri zaman damgasi bilgileri
ile birlikte API’ye aktarilmis ve donanim iireticisi tespiti de yapilarak veri tabanina kaydedilmisti.
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Elde yer alan bu 3 bilgi ile 2 farkli grafik iiretecek bir web tabanli grafik ¢izdirme yazilimi
gelistirilmistir. Bu grafikler ve zaman filtrelemesi bir panel araciligiyla kullaniciya sunulmaktadir.

Yogunluk Grafigi

2020-08-19

Hangi Vendordan Kag Cihaz Tespit Edildi?

2020-08-19

Sekil 4. Web tabanli kontrol paneli ekran goriintiisii

Uretilen grafikler:

¢ Yogunluk Grafigi,

e Cihaz Sayis1 Vendor Dagilimi Grafigi
olarak iki cesittir.

1000

sayl

Aug 16 Aug 17 Aug 18 Aug 19 Aug 20 Aug 21 Aug 22
2020

Sekil 5. Yogunluk (segilen zaman araliginda tespit edilen tekil MAC sayis1) Grafigi
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Kontrol panelinde yer alan butonlar araciligiyla “Giinlik” butonu se¢ildiginde; gegerli giiniin
yogunluk grafigi (se¢ilen zaman araliginda tespit edilen tekil MAC sayisi) (Sekil 5) ve cihaz sayist
vendor dagilimi grafigi (Sekil 6), “Haftalik™ veya “Aylik” se¢ildiginde; son 1 haftanin veya son 1
aymn yogunluk grafigi ve cihaz sayisi vendor dagilimi grafigi ekrana ¢izdirilmektedir. Ayrica
kullanic1 6zel tarih aralig1 girebilmekte veya 6zel bir giinii se¢ip bu tarih araligina veya giine ait
grafikleri de gorebilmektedir.

sayl

[
=

Sekil 6. Donanim {ireticilerine gore cihaz sayisi grafigi

3. Sonuglar ve Tartisma

Giintimiizde agik alanda hareket etmekte olan hemen hemen tiim insanlarda internet erigimine sahip
telefonlar bulunmaktadir. Herhangi bir konumdaki insan yogunlugu, bu telefonlardan ortama
yayilan paketler yakalanarak tespit edilebilmektedir. Bu ¢aligmada, amag belirli bir lokasyondaki
insan trafigini ve yogunlugunu tespit edebilmektir. Bu amaci, KVKK sinirlamalarini asmadan Wi-
Fi paketlerini yakalayarak ve analiz ederek gergeklestirdik. Benzer sekilde, daha yiiksek frekans
bandlarinda dinleme yapilarak GSM operatorlerinin telefonlara sagladigi internet erigimi
dinlenebilir, paketler yakalanabilir ve gesitli tespitler yapilabilir.

Bu ¢alisma ticari {iriin haline getirilerek farkli amaglar icin kullanilabilir. Ornek verecek olursak,
sirket i¢i ERP/CRM sistemlerine entegre edilerek, sirketin kapsam haritasini ¢ikartip tiim sirketi
kapsayacak sekilde belirli noktalara konumlandirabilir ve sirket igerisinde kablosuz iletisim kuran
yabanci cihazlarin tespiti gerceklestirilebilir. Baska bir 6rnek verecek olursak sirket/fabrika
icerisinde kapsam haritasina gore belirli noktalara yerlestirilerek hangi cihazdan hangi saatlerde ne
kadar paket giris-¢ikist oldu gibi analizler yapilarak, calisanlarin performansi dlciilebilir.

Baska bir drnek ise okullarda veya mobil cihazlarin yasak oldugu alanlarda cihaz tespiti amaciyla
kullanilabilir. Benzer sekilde yine okullarda veya sirketlerde 6grencilerin/calisanlarin giris ¢ikis
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saatleri gibi bilgi c¢ikarimlar1 yapilarak yoklama sistemlerinde kullanilabilir. Sonug¢ olarak, bu
calisma gelistirilmeye acik ve birgok alanda kullanilabilecek {iriinlerin, fikirlerin dogmasini
tetikleyebilecek nitelikte bir calismadir.

Referanslar

[1] Morerio, P., Marcenaro, L., & Regazzoni, C. S. (2012, September). People count estimation in
small crowds. In 2012 IEEE Ninth International Conference on Advanced Video and Signal-
Based Surveillance (pp. 476-480). IEEE.

[2] Momen, N., Hatamian, M., & Fritsch, L. (2019). Did App privacy improve after the
GDPR?. IEEE Security & Privacy, 17(6), 10-20.

[3] Friess, K. (2018, July). Multichannel-Sniffing-System for Real-World Analysing of Wi-Fi-
Packets. In 2018 Tenth International Conference on Ubiquitous and Future Networks
(ICUFN) (pp. 358-364). IEEE.

[4] Natarajan, R., Zand, P., & Nabi, M. (2016, October). Analysis of coexistence between IEEE
802.15. 4, BLE and IEEE 802.11 in the 2.4 GHz ISM band. In IECON 2016-42nd Annual
Conference of the IEEE Industrial Electronics Society (pp. 6025-6032). IEEE.

[5] Al Dahoud, A., & Fezari, M. (2018). NodeMCU V3 For Fast IoT Application Development.

[6] DS1302 Trickle-Charge Timekeeping Chip
https://datasheets. maximintegrated.com/en/ds/DS1302.pdf

[7] Brian Benchoff (Agustos 26, 2014). "New Chip Alert: The ESP8266 WiFi Module (It's $5)".
Hackaday.

[8] Brian Benchoff (Eyliil 6, 2014). "The Current State of ESP8266 Development". Hackaday.

[9] Soft Access Point,
https://arduino-esp8266.readthedocs.io/en/latest/esp8266wifi/soft-access-point-examples.html

[10] esp8266-simple-sniffer
https://github.com/nOw/esp8266-simple-sniffer

[11] ESP-MAC
https://github.com/orange-beard/ESP-MAC

649



