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Ozet:

Damar tanima sistemleri, insanlar1 damar yapilara goére ayirabilen bir biyometrik tanima bi¢imidir. El-bilek damar
deseninden kimlik tanima da bu sistemlerden birisidir. Bu ¢aligmada 850 nm dalgaboyuna sahip kizil6tesi 1g1k kaynagi
kullanilarak kigilerden alinan el-bilek damar goriintiileri ¢esitli goriintii isleme algoritmalarindan gegirilerek segmente
edilmistir. Segmentasyonu saglanan goriintiilerden anahtar nokta ¢ikarimi igslemi igin 6lgekten bagimsiz 6znitelik
doniisimii (SURF) yontemi kullanilmistir. SURF yontemi ile elde edilen 6znitelikler donme, kamera agisi, ortamin
151k siddeti vb. durumlara kars1 degismez oldugu icin bu yontem tercih edilmistir. Kimlik tespiti isleminde ise ¢ikarilan
anahtar noktalardan faydalanilarak 6klid mesafesi yonteminden yararlanilmistir. Veritabanindaki el-bilek damar
oOriintiileri kullanilarak yapilan eslestirme iglemleri sonucu dogruluk orani %97 olarak tespit edilmistir.
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A Microcomputer-Based Biometric Authentication System Using Hand-Wrist
Vein Patterns

Abstract:

Vein recognition systems are a form of biometric recognition that can discriminate people according to vascular
structures. Authentication from the hand-wrist vein pattern is one of these systems. In this study, hand-wrist vein
images taken from subjects via an infrared light source with 850 nm wavelength were passed through various image
processing algorithms and segmented. Speeded up Robust Features (SURF) method was used for key point extraction
from segmented images. Attributes obtained by SURF method include rotation, camera angle, light intensity, etc. This
method is preferred because it is invariant to the situations. In the identification process, euclidean distance method
was used by utilizing the extracted key points. Accuracy rate was found to be 97% as a result of verification procedures
using hand-wrist vein patterns in the database.
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1. Giris

Biyometri; insanlarin parmak izi, iris, yiirtiylis sekli, hareket bigimleri gibi gesitli insan fizyolojik
ve davranigsal Ozelliklerine gore kisileri tanimlamay1 saglar. Parmak izi, avug i¢i izi, iris, gibi
fizyolojik 6zellikler viicudun sekli ile ilgiliyken ses, el yazis1 imzas1 ve yiiriiylis gibi davranigsal
ozelliklerse bireyin davranis modeliyle ilgilidir. [1-2]

Cesitli biyometrik 6zellikler arasinda, damar biyometrisi, damar deseninin kisiden kisiye benzersiz
olmas1 cildin iginde bulunmasindan dolayr kopyalanmasinin zor olmasi ve temassiz sekilde
dogrulama igleminin yapilabilmesi gibi avantajlara sahip oldugu i¢in hizla popiilerlik kazanmistir.
Bu gergek, 6zellikle bankacilik uygulamalarinda damar biyometrik sisteminin konuslandirilmasini
saglamigtir. Bankacilik uygulamalarinda 6zellikle avu¢ i¢i kimlik dogrulama islemleri
kullanilmaktadir. Bu sistemlerde avug i¢i, bir platforma yerlestirilir ve kisinin damar oriintiisiinden
kimlik tespiti gerceklestirilir. Yiizey alanina yapilan temas platformun zamanla kirlenmesine ve
damar Oriintlisliniin kamera tarafindan algilanamamasina neden olabilmektedir. Bu yiizden
temassiz kimlik dogrulama sistemlerinin yayginlagsmas: hem daha steril hem de zamanla yiizey
alanina bagli olusan kirlenmelerden 6tiirii kimlik dogrulamadaki hatalarin minimize edilmesini
saglayabilecegi ongoriilmektedir.

Yakin kizilotesi dalgaboyunun kandaki hemoglobin tarafindan sogurulmast ile cilde yakin damar
bolgelerinin kizil6tesi kamerada daha koyu bir sekilde goriintiilenmesi neticesinde damar ag yapist
belirlenmis olur [3].

Damar oriintiisiinden kimlik tanima islemi; el {istii damar oriintiisii [4], parmak damar oriintiisii [5],
avug i¢i damar Oriintiisii [6] ve bilek damar oriintiisii [7] gibi cesitli goriintiiler iizerinden
yapilabilmektedir. Dort farkli damar kalib1 ¢esidi arasinda el-bilegi damar ag yapist dis cilde ¢ok
yakin konumlanmis olmasi ve yogun bir sekilde bulunmasindan otiirii net bir goriinti
saglamaktadir.

El bilegi damar biyometrisi literatiirde ¢ok fazla arastirllmamistir. Akhloufi ve arkadaslari
yaptiklar1 ¢alismada 6n-kol bilek bolgesindeki damar ag yapilarmi CCD kizilotesi kamera
vasitastyla elde etmislerdir. Elde edilen goriintiilerin kontrastini iyilestirmek i¢in anizotropik
difiizyon islemi uygulanmis ardindan morfolojik islemler kullanarak damar ag yapilarin1 segmente
etmiglerdir [8]. Pascual ve arkadaslari tasarladiklar1 aydinlatma sistemi ve kizilotesi kamera
platformu sayesinde el-bilek damar goriintiileri toplamigs ve bu goriintiilerin kimlik tanimada
kullanilabilecek netlikte oldugunu géstermislerdir [9]. Kurban ve arkadaslari yaptiklari ¢alismada,
5 MP ¢oziiniirliige sahip bir cep telefonu kamerasi 14 kadin, 20 erkek goniilliiden giiniin farkli
zamanlarinda TUcer tane el-bilek damar goriintlisii toplamislardir. Damar bdlgelerinin
goriiniirligiiniin arttirilmas1 amaciyla goriintiilere sirastyla cesitli goriintii isleme adimlarn
uygulanmustir. ik olarak gériintiilere FFT tabanli algak gegiren filtre uygulanmis ve bu sayede arka
plan giiriiltiileri elimine edilmistir. Sonrasinda keskinlestirme (sharpen) filtresi ve histogram
esitleme islemleri uygulanarak damar bolgeleri netlestirilmistir. Son olarak goriintiiler islem
stiresini azaltmak i¢in 1/5 oraninda yeniden boyutlandirilmistir. Cesitli sinir aglar1 kullanilarak
egitilen sistemde dogruluk oran1t SVM (Support Vector Machine) yontemi ile %96.07 olarak tespit
edilmistir. [10]
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Yaygin olarak, damar tanima teknolojisi sirasiyla su adimlar igerir; goriintii elde etme, damar
goriintlisli onisleme, damar goriintii 6zelligi ¢ikarma ve gosterimi, siniflandirict tasarimi ve tanima.
Pratikte en 6nemli ve zor olan kisim, etkili bir 6zellik ¢ikarma yonteminin gelistirilmesidir.

Bu ¢alismada 6nerilen diisiik maliyetli yakin kiziltesi tabanli bir kimlik tanima sistemidir. El-
bilek damar goriintiilerinden kimlik tespiti ¢alismasinda ilk olarak ¢esitli goriintii isleme yontemleri
kullanilarak damar ag yapis1 segmente edilmistir. Sonrasinda islenen goriintiiler iizerinde 6znitelik
cikarimi i¢in SURF yoOntemi kullanilmistir. Daha sonra eslestirme adiminda ise ¢ikarilan
Oznitelikler arasindaki benzerlik, 6klid mesafesi kullanilarak belirlenmistir.

2. Materyal ve Yontem
2.1 Materyal

Calismada kullanilan 20 bayan 30 erkek toplam 50 goniilliiden alinan sag ve sol el bilek damar
goriintiileri sekil 1°de gosterilen diizenek sayesinde toplanmistir. 850 nm dalga boyuna sahip
kizilotesi power ledler ile aydinlatilan el yerlestirme platformuna kisilerin bileklerini
yerlestirmeleri istenmistir ve 15 cm yiikseklikten kizilotesi kamera vasitasiyla goriintiiler
alinmistir. Prosediirler katilimcilara herhangi bir zarar vermemistir. Tiim katilimcilar yazili onay
vermis ve deneyler Sakarya Universitesi Tip Fakiiltesi Etik Kurulu tarafindan onaylanmistir
(n0.71522473/050.01.04/341).
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Sekil 1. (a) Sistemin kurulum mimarisi [11] (b) El-bilek goriintiilerinin toplanma agamasi

——» Kizildtesi Isik Kaynad

Elde edilen goriintiiler mikrobilgisayarda sayisal ortama aktarilmig sirasiyla goriintii isleme ve
Oznitelik c¢ikarim algoritmalarina sokulmustur. Cikarilan 6znitelikler daha sonra yakin-gercek
zamanl kimlik dogrulama isleminin yapilabilmesi i¢in mikrobilgisayar ortamindaki veritabaninda
saklanmustir.
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2.2 Yontem

Yerel 6zellik tabanli el-bilek goriintiilerinden kimlik dogrulama sisteminin akis semasi Sekil 2'de
gosterilmistir. Sistemin kayit asamasinda, kizilotesi kamera yardimiyla alinan el-bilek damar
goriintiileri sirasiyla gri seviye doniisiimii, kontrast sinirli adaptif histogram esikleme, medyan
filtreleme, adaptif esikleme ve morfolojik islemlerden gegirilerek SURF algoritmasina
sokulmugtur. SURF algoritmasina giren goriintiiler {lizerinden anahtar noktalar c¢ikarilarak
veritabanina kaydedilir.

Kizilotesi Goriintillerin SURF methodu
kameraiile el- | mikrobilgisayar ol .
AR CEmEr P ammnda P ile anahtar nokta: Veritabani
PR . . ¢ikarimi
goriintiisii alma islenmesi

| t
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Y- Kontrast Smirlt . .
Gri Seviyeye N 5 N Medyan N Adaptif N Morfolojik
Déniigtiirme HISFOQram Filtreleme Esikleme islemler (agma)

Esitleme
)
e —— * 7777777777777777777777777 1

Kizilotesi Goriintiilerin Anahtar
| . O .
|| kameraile el- » | Mikrobilgisayar » ilseuaizhina?t:ggj » | NOktalarin oklid » Damar |
I'|  bilek damar "|  ortaminda v = 7| mesafesiile 7| Eslestirme
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| L L L L L L L
DOGRULAMA

Sekil 2. El-Bilek Damar oriintiisiinden kimlik tanima sisteminin genel ¢ercevesi.

Dogrulama adiminda ise kamera tarafindan alinan gergcek zamanli el-bilek damar goriintiisii,
goriintii isleme adimlarindan tekrar gegcirilir ardindan islenen goriintii lizerinde anahtar nokta
cikarma islemi gerceklestirilir. Ardindan, veritabanina daha 6nce kaydedilmis goriintiilerin anahtar
noktalar1 ile yeni goriintiiniin anahtar noktalar1 eslestirilir. Islemler sonucunda en fazla eslesme
noktasina sahip iki goriintii ayni olarak kabul edilmistir. Sekil 2’de gosterilen blok diyagramdaki
islemler sirastyla asagidaki boliimlerde agiklanmustir.

2.2.1 Goriintii Isleme Algoritmalart ile Damar Bolgelerinin Segmente Edilmesi

[k 6n isleme adiminda goriintiiler iizerinde gri seviye doniisiimii, kontrast sinirl adaptif histogram
esitleme (KSAHE), medyan filtreleme ve adaptif esikleme islemleri uygulanmistir. Ardindan
damar bolgesinin goriiniirliigiini arttirmak igin gri seviye doniisiimii yapildiktan sonra goriintiilere
KSAHE islemi uygulanmustir.

El-bilek damarindaki kontrast iyilestirilmesi tiiylii bolgeye sahip kisilerde giiriiltiiye neden olur.
Bu sorunun iistesinden gelmek i¢in, medyan filtresi uygulanmistir. Medyan filtrelemeden sonra,
damar goriintiileri adaptif esikleme ile 1 bit'e donistiiriildi. Son olarak 1 bite doniistiiriilmiis
goriintiiler tizerinde morfolojik islemler uygulanarak giiriiltiilerin elimine edilmesi ve sonrasinda
damar bélgelerinin segmente edilmesi saglanmistir. Tiim goriintii isleme adimlari, Sekil 3'te
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gosterilmektedir. Sekil 3.a, ham goriintiiyii gosterir ve Sekil 3.1, 1 bit'e doniistiiriilen ve morfolojik
olarak islenmis damar bolgesini gosterir.

(c - )

3 A _af

"
L]
’

il E—

e (
Sekil 3. (a) Ham goriintii (b) Gri seviyeli (¢) KSAHE (d) Medyan (e) Adaptif esikleme (f) Morfolojik islemler
sonrasi

2.2.2 SURF Algoritmast

SURF, (Speeded-up Robust Features) Hessian matrisinin determinantin1 kullanarak o6zellik
noktalarini tespit eder [12].
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Burada L, Gaussian ikinci mertebenin X (x, y) noktasinda 6l¢egin ¢ cinsinden ve Lxy ve Lxy i¢in
benzerlikle tiiretilmesidir. Smiflandirma i¢in fonksiyonun maksimum ve minimum diskriminant
degeri kullanilir. Tanimlama, algilanan 6zellik noktasinin etrafindaki pencerenin olusturulmasiyla
baslar. Bu bolgedeki pikselden sonuglanan 6zellik vektorii hesaplanir. Sekil 4’te damar bolgesi
segmente edilmis ve morfolojik islemlerden gegirilmis el-bilek damar goriintiisii tizerinden SURF
methodu kullanilarak anahtar nokta ¢ikarim islemi gosterilmistir.

3. Sonuglar

SURF yontemi yardimiyla, el-bilek goriintiileri {izerinde olan anahtar noktalar ve bu noktalarin
tanimlayicilar tespit edilir. Ayni islem, sonradan kimlik tanima islemi sirasinda kameraya gelen
tiim elemanlara uygulanir. Veritabanindaki goriintiiler ile kamera 6niine gelen goriintiilerin anahtar
noktalar karsilastirilarak eslestirme yapilir. Sekil 5°te 6rnek bir eslestirme islemi gosterilmistir.
Eslestirme islemi anahtar noktalar arasindaki Oklid mesafesi yontemi kullanilarak yapilmustir.

mesafe = /(x(i) — (stitun + x, (i) + (y(i) — Y, (1))’ (2)

Denklem 2 de iki goriintii arasinda bulunan eslestirme Oncesi mesafelerinin bulunmasi islemi
yapilmaktadir. Denklemde goriilen x(i) ve y(i) veri tabaninda bulunan goriintii lizerindeki anahtar
noktalarin x-ye eksenlerindeki noktasal konumunu gostermektedir. Sekil 5’te 6rnek bir eslestirme
islemi gosterilmistir. Sekil 5 (a)’da eslestirme islemi icin gercek zamanli alinan goriintiiniin
islenmis hali goriiliirken (b)’de ise aymi kisiye ait bilek damar goriintiisiiniin veritabaninda
kaydedilmis hali goriilmektedir. Kisiye ait el-bilek goriintiileri basarili bir sekilde eslesmistir.
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(a) (b)
Sekil 5. SURF yontemi ile eslestirme islemi (a) Kameradan gercek zamanli alinan goriintii (b) Veri tabaninda
bulunan goriintii

Calisma neticesinde segmentasyonu yapilan el-bilek goriintiileri iizerinde yapilan eslestirme
sonucu dogruluk oran1 %97 olarak belirlenmistir. Eslestirme islemi siiresi ise her bir denek i¢in
100 kisilik veritabaninda yaklasik 4 saniye kadar siirmiistiir.

4. Tartisma

Yapilan ¢alismada mikrobilgisayar tabanli el-bilek damar goriintiilerinden kimlik tanima islemi
yapilmistir. Raspberry Pi kizilotesi kamerasi ve 3 B+ mikrobilgisayari kullanilarak yapilan ¢alisma
neticesinde 100 kisiden toplanan el-bilek damar goriintiileri mikrobilgisayar ortamina aktarilmig
ve cesitli goriintii isleme algoritmalarindan gegirilerek damar bolgeleri segmente edilmistir. Damar
bolgeleri goriinlir hale gelen goriintiiller yerel 6zellik ¢ikarimi igin SURF algoritmasina
sokulmustur. Anahtar noktalar1 ¢ikarilan goriintiiler veritabaninda saklanmis ve sonrasinda kamera
Oniine gelen damar goriintiileri ile eslestirme islemi yapilmistir.
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